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Abstract—The usage of the Internet can be described by the 
traffic characteristics, user behavior, and bandwidth. This 
research collected Internet traffic data at the government office 
of Denpasar city in October 2015, for study case of Dinas 
Perijinan. The result shows the average 90 % volume of TCP 
protocol and 10 % of others, such as UDP, GRE, and ICMP. 
There are average 95 % of application port’s volumes were used 
by IANA’s port, and 5 % by unsigned port, which means it may 
become a potential to be used as malware and file sharing 
application. The biggest domain’s volumes were accessed to 
Youtube and Facebook websites, and also to other malware 
domain. Based on the observation of user's behaviour, there are 
3 of 12 sample users did not understand how to access good link 
from malware. From the analysis, a limitation access on youtube 
is one of recommendation actions besides closing malware port 
and user training. 
 

Intisari—Pemanfaatan internet dapat dilihat dari 
karakteristik trafik, user behavior, serta besarnya bandwidth 
yang digunakan. Penelitian ini mengambil data trafik internet di 
Pemerintah Kota Denpasar bulan Oktober 2015 studi kasus 
Dinas Perijinan. Hasil yang didapatkan meliputi volume 
protokol TCP rata-rata sebesar 90 % dan protokol lainnya 
seperti UDP,GRE,ICMP sebesar 10 %. Volume port aplikasi 
rata-rata sebesar 95 % digunakan oleh IANA Port dan 5 % 
digunakan oleh unsigned port yang berpotensi merupakan port 
yang digunakan oleh malware dan penggunaan aplikasi file 
sharing. Volume domain didapatkan akses terbesar menuju situs 
youtube.com, facebook.com, serta terdapat akses ke domain 
malware. Dari hasil pengamatan user behavior didapatkan 
sebanyak 3 user dari 12 user sampel tidak paham dalam 
menyikapi suatu link di internet yang berpotensi merupakan link 
malware. Dari hasil analisis ini, direkomendasikan pembatasan 
akses youtube, penutupan port malware, serta pelatihan user. 
 
Kata Kunci—network traffic analysis, internet user behavior, 
internet traffic characterization, e-government. 
 

I. PENDAHULUAN 
Pemanfaatan internet telah berevolusi dari yang 

sebelumnya hanya browsing, file transfer, dan email menjadi 
aktivitas sosial,  file sharing, streaming dan online games [1]. 
Perubahan aktivitas dalam menggunakan internet ini 
menyebabkan seorang admin tidak saja melakukan monitoring 
penggunaan bandwidth oleh user, tetapi juga melakukan 
  

 
 
 
 
 
 

monitoring terhadap layanan apa yang sedang berjalan pada 
infrastruktur [2]. Penggunaan akses internet yang cepat 
dengan teknologi broadband memang memberi keleluasaan 
yang luar biasa bagi para pegawai untuk memperoleh 
informasi dari dalam maupun dari luar negeri. Namun 
demikian, para perumus kebijakan dan pimpinan organisasi 
juga harus bisa mengantisipasi kemungkinan pengaruh buruk 
dari pemakaian teknologi internet yang kurang produktif [3]. 
Antisipasi juga perlu dilakukan terhadap bahaya virus atau 
malware yang dapat menyebabkan kerusakan pada komputer, 
server, atau jaringan komputer. Internet digunakan sebagai 
media penyebaran dimana behavior sangat mempengaruhi hal 
tersebut [4]. Indonesia sendiri menjadi salah satu negara di 
Asia Pasific dengan jumlah serangan malware tertinggi [5]. Di 
Pemerintah Kota Denpasar bandwidth meningkat setiap 
tahunnya, yang mencapai 80 Mbps (40 Mbps internasional, 40 
Mbps domestik) di tahun 2015. Namun keluhan akses internet 
lambat tetap terjadi. Penggunaan bandwidth internet perlu 
dianalisis untuk mengetahui pola dan jenis trafik yang 
melewati infrastruktur, sehingga pengaturan prioritas trafik 
dapat dilakukan [6]. 

Infrastruktur internet di Pemerintah Kota Denpasar selain 
digunakan untuk layanan e-government, juga digunakan oleh 
seluruh pegawai dan masyarakat umum melalui fasilitas free 
hotspot. Hal ini menyebabkan kompleksitas trafik yang 
melewati infrastruktur jaringan. Trafik yang melewati 
infrastruktur ini perlu dianalisis lebih lanjut untuk mengetahui 
karakteristik trafik internet di Kota Denpasar. Output dari 
pengamatan trafik akan menghasilkan volume protocol, port, 
domain dan penggunaan bandwidth per IP selama bulan 
Oktober 2015. Pada penelitian sebelumnya pengamatan hanya 
pada beberapa port dan analisis dilakukan berdasarkan data 
trafik saja. Sedangkan pada penelitian ini pengamatan 
dilakukan pada seluruh protocol dan port dengan waktu 
pengamatan trafik yang lebih panjang (1 bulan) yang 
mewakili hari kerja, diluar hari kerja, dan hari libur. Selain 
berdasarkan data trafik, analisis juga dilakukan berdasarkan 
pengamatan secara langsung kepada pegawai berserta PC 
masing-masing untuk mengetahui user behavior. Dari hasil 
analisis ini akan diberikan rekomendasi untuk pengaturan dan 
pemanfaatan internet yang lebih baik di Pemerintah Kota 
Denpasar. 

II. RELATED WORKS 

A. State Of The Art Review 
Penelitian tentang analisis trafik internet telah diteliti oleh 

banyak kalangan. Penelitian yang dilakukan oleh Maria Kihl 
dkk [1] menjelaskan bahwa dengan mengetahui karakteristik 
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trafik internet, dapat membantu untuk mengetahui permintaan 
akses internet saat ini dan akan datang mengingat penggunaan 
internet yang telah berevolusi dari browsing, file transfer, dan 
email menjadi multimedia content seperti web tv, streaming, 
dan game online. 

Trafik yang dapat diamati misalnya trafik pada port http, 
seperti penelitian oleh Javlonbek Abdujalilov dkk [2]. 
Dipilihnya port ini mengingat volume trafik terbesar 
dilakukan pada port ini yang dipengaruhi beberapa faktor. 
Pertama port ini digunakan pada layanan web service yang 
merupakan layanan paling populer di internet dibandingkan 
layanan lainnya. Kedua, sejak era web 2.0, transfer file oleh 
http protocol menjadi lebih besar dari sebelumnya disamping 
pengembangan aplikasi berbasis http protocol makin banyak 
seperti instant messenger, updating program dan p2p 
applications. http request dan http response messages 
dianalisa selama 1 jam pada pukul 10.00 AM dan pukul 11.00 
PM. Pada http request header diambil informasi host, source 
and destination IP. Pada http response header diambil 
informasi content type, response message, dan content length. 
Dari hasil capture traffic didapatkan youtube dan vk.me 
menggunakan volume terbesar. 

Penelitian yang dilakukan oleh Steffen Gebert dkk [6] juga 
menjelaskan pola penggunaan internet berubah seiring dengan 
evolusi layanan web. Untuk seorang network administrator, 
sangat penting untuk mengetahui apa yang terjadi pada 
jaringannya bukan hanya sekedar mengamati penggunaan 
bandwidth. Disamping itu analisis ini membantu untuk 
identifikasi terjadinya bottleneck, network misconfiguration, 
serta penyalahgunaan akses. Dari hasil analisis didapatkan 
penggunaan p2p protocol oleh bitTorrent mencapai 38%, dan 
http protocol tetap mendominasi network access. 

Penelitian tentang internet user behavior dilakukan oleh 
Anca Radbata [7] di Rumania. Dalam penelitian dijelaskan 
terdapat 3 tipe pengguna internet yaitu information gathering 
38,6 %, email 37,4 % dan entertainment atau sosial media 
networking 34,1 %. Penggunaan internet didominasi oleh 
kalangan pendidikan, sedangkan kalangan politik dan 
pemerintah baru memulai menggunakan sosial media sebagai 
media penyebaran informasi. 

Penelitian internet user behavior lainnya dilakukan oleh 
Christina Lagerstedt dkk [8] yang mengamati trafik internet 5 
rumah dengan total 15 user yang berumur antara 12 – 58 
tahun selama 2 hari yaitu pada hari Minggu dan hari Senin. 
Hasil yang didapatkan bahwa permasalahan yang umum 
terjadi user tidak mengetahui terdapat trafik yang berjalan 
secara background seperti automatic updates, file sharing. 
Usia remaja lebih banyak menggunakan internet dengan 
membuka situs media sosial dan sangat aktif menggunakan 
dibandingkan usia dewasa. 

Penelitian lain dilakukan oleh Komang Tania Paramecwari 
dkk [9] dengan mengamati trafik jaringan internet universitas. 
Dijelaskan bahwa karakteristik penggunaan internet pada 
jaringan kampus diperlukan untuk acuan dalam merancang 
(design) jaringan serta mengurangi kesalahan pembelian alat 
jaringan. Dari hasil penelitian didapatkan hasil 88% trafik 
digunakan oleh protokol TCP, 11 % oleh protokol UDP, dan   

1 % masing-masing digunakan oleh protokol GRE dan ICMP. 
Sebesar 62 % akses berasal dari fasilitas wireless dan trafik 
terbesar menuju domain google, indosat, facebook, data 
centre luxemburg, dan egdecast. 

Dari penelitian yang sudah dilakukan, belum ditemukan 
penelitian bagaimana karakteritik trafik internet suatu layanan 
egovernment. Apakah bandwidth internet yang dialokasikan 
digunakan untuk layanan egovernment atau justru untuk 
kegiatan yang tidak produktif. Berbeda dengan penelitian 
sebelumnya yang hanya mengamati data trafik, pada 
penelitian ini akan dilakukan juga pengamatan pada kualitas 
link yang digunakan, serta pengamatan secara langsung 
kepada user dan masing-masing PC yang digunakan untuk 
mengetahui pemahaman user dalam menggunakan internet. 

B. Protocol 
Protokol dalam jaringan merupakan suatu himpunan aturan 

yang mengatur komunikasi data. Pada model OSI Layer, 
protokol terbagi menjadi 7 layer yaitu application layer, 
presentation layer, session layer, transport layer, network 
layer, data link layer, physical layer. Setiap layer mempunyai 
fungsi yang berbeda, pada penelitian ini akan dilakukan 
pengamatan trafik pada application layer untuk mengetahui 
layanan yang paling banyak digunakan oleh user. Contoh 
application layer yang diamati adalah protokol http, https, 
smtp, ftp, rtp, imap, pop3, dll. 

C. Port 
Dalam protokol jaringan TCP/IP, sebuah port adalah 

mekanisme yang mengizinkan sebuah komputer untuk 
mendukung beberapa sesi koneksi dengan komputer lainnya 
dan program di dalam jaringan. Port dapat dikenali dengan 
angka 16-bit yang disebut dengan Port Number dan 
diklasifikasikan dengan jenis protokol transport apa yang 
digunakan, ke dalam Port TCP dan Port UDP. Karena 
memiliki angka 16-bit, maka total maksimum jumlah port 
untuk setiap protokol transport yang digunakan adalah 65536 
buah. Penggunaan nomor pada port diatur oleh lembaga 
IANA  (Internet Assigned Number Authority) [12]. Berikut 
pengaturan yang dilakukan oleh IANA: 
1. Well-know ports : 0 - 1023 
 Penomoran dan penggunaan port  ini diatur sepenuhnya 

oleh IANA. Jika diperlukan, sebuah port bisa di 
manfaatkan oleh TCP dan UDP sekaligus. 

2. Registered port : 1024 - 49151 
 IANA tidak sepenuhnya mengatur penggunaan port ini, 

tetapi dapat dimanfaatkan oleh perusahaan 
3. Dynamic port : 49152 - 65535 
 IANA tidak mengatur port ini, bebas digunakan dan 

biasanya disebut unsigend port. 

III. METODELOGI 
Analisis penelitian ini menggunakan metode deskriptif 

kualitatif. Pengambilan data trafik dilakukan selama 1 bulan 
dengan mengaktifkan 1 PC sebagai network capture seperti 
diperlihatkan pada Gambar 1. 
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Gambar 1:  Pengambilan data trafik 
 

Pada Gambar 1, dapat dilihat PC traffic flow host 
difungsikan sebagai network capture yang diaktifkan selama 1 
bulan penuh untuk menyimpan data trafik. Tools yang 
digunakan adalah PRTG [11]. Fitur traffic flow pada main 
router diaktifkan dan dikonfigurasi agar data trafik internet 
yang berasal dari masing-masing workstation terekam pada 
PC. Contoh hasil capture trafik seperti diperlihatkan pada 
Gambar 2. 

 

Gambar 2:  Capture network traffic 
 

Pada Gambar 2, terlihat data trafik yang meliputi uptime, 
downtime, total usage, dan trafik berdasarkan application port 
seperti port http, https, ftp, imap, ssh, dll. Data tersebut 
dikelompokkan berdasarkan IP Address. PC dengan IP 
Address tersebut diamati secara langsung untuk mengetahui 
user behavior. Jumlah PC dan user yang dijadikan sampel 
sebanyak 12 user yang didasarkan pada volume penggunaan 
internet terbesar berdasarkan IP address. Pengamatan pada PC 
dan user dilakukan untuk mengetahui aktivitas user terhadap 
penggunaan internet di instansi Dinas Perijinan. Aktivitas 
yang dimaksud seperti pengecekan history download, aplikasi 
berbasis internet yang digunakan, dan pemahaman user 
utamanya terhadap malware atau pop up advertising. Malware 
dengan jenis pop up advertising ini dinamakan adware.  
Malware dengan jenis ini banyak ditemui menyerang browser 
di Indonesia [13]. Hal ini disebabkan karena user mengijinkan 

suatu aplikasi melakukan instalasi secara online tanpa 
mengetahui fungsinya atau adanya kesalahan download jenis 
file sehingga malware ter-install pada PC user. 

IV. HASIL DAN PEMBAHASAN 

A. Penggunaan Bandwidth 
Dari pemantauan bandwidth yang dilakukan pada Dinas 

Perijinan, didapatkan rata-rata penggunaan bandwidth 5 – 6 
Mbps. Media transmisi yang digunakan adalah Fiber Optic 
dengan througput link 90 Mbps. Jumlah konektivitas sebanyak 
50 PC dan 22 Mobile Phone. Namun demikian tidak 
seluruhnya aktif menggunakan internet secara bersamaan. Jika 
dibandingkan dengan SKPD lainnya, maka penggunaan 
bandwidth seperti ditunjukkan pada Gambar 3 berikut 

 
 

 
Gambar 3:  Penggunaan bandwidth 

 
Pada Gambar 3 terlihat rata-rata penggunaan bandwidth 

masing-masing SKPD selama 1 bulan. Dinas Perijinan terlihat 
menggunakan bandwidth tinggi dibandingkan dengan SKPD 
lain. Adanya perbedaan penggunaan bandwidth antar SKPD 
ini disebabkan karena perbedaan jumlah konektivitas PC dan 
mobile, perbedaan media transmisi yang mempengaruhi 
throuhput link, serta jarak SKPD dengan media koneksi 
wireless. Layanan internet yang ada selama 24 jam, disamping 
digunakan saat hari kerja, terdapat juga akses di luar hari kerja 
dari Dinas Perijinan. Adanya trafik internet ini dikarenakan 
user yang bekerja pada saat hari libur atau adanya akses 
melalui fasilitas remote desktop yang dilakukan user dari luar 
kantor untuk melakukan aktivitas download. Dalam kondisi 
ini,  PC yang digunakan akan terus aktif selama hari libur agar 
dapat diakses secara remote oleh user. Selain menggunakan 
bandwidth, terdapat penggunaan listrik yang mempengaruhi 
biaya listrik pada Dinas Perijinan. Besarnya bandwidth yang 
digunakan selama hari libur oleh SKPD di Pemerintah Kota 
Denpasar seperti  ditunjukkan pada Gambar 4. 
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Gambar 4:  Penggunaan bandwidth di luar hari kerja 

 
Berdasarkan Gambar 4, terlihat SKPD yang masih 

menggunakan bandwidth internet diluar jam kantor. Pada 
Dinas Perijinan, pelayanan hanya dilakukan pada hari kerja. 
Sehingga adanya akses diluar hari kerja tersebut digunakan 
oleh pegawai baik yang datang ke kantor atau mengakses 
melalui remote desktop. 

B. Karakteristik Trafik dan User Behavior 
Berdasarkan data pengamatan bandwidth Gambar 3, Dinas 

Perijinan menggunakan bandwidth tertinggi. Dilihat dari 
protokol yang melewati infrastruktur, volume protokol TCP 
sebesar 138 GB dan penggunan protokol UDP sebesar 12 GB, 
protokol GRE 2GB dan protokol ICMP 1,5 GB. Persentase 
penggunaan masing-masing protokol seperti diperlihatkan 
pada Gambar 5 berikut. 

 

 
Gambar 5: Volume protokol 

 
Pada Gambar 5, Protokol TCP menggunakan 90 % volume 

yang terdiri dari penggunaan port aplikasi yang sesuai dengan 
IANA (Internet Assigned Number Authority) seperti http, https, 
smtp, ftp, dll dan aplikasi yang menggunakan port diluar 
yangtelah ditetapkan oleh IANA yang dikelompokkan ke 

dalam unsigned port. Persentase penggunaan port aplikasi 
seperti pada Gambar 6 berikut. 

 
Gambar 6: Volume application port 

 
Menurut data Gambar 6, terlihat adanya pemakaian 

unsigned port sebesar 7,992 MB atau 5 % dari total volume 
yang berasal dari Dinas Perijinan. Unsigned port ini 
digunakan aplikasi yang menggunakan port dinamis seperti 
aplikasi seperti uTorrent pada port 6881, Xsan File System 
Apple, flash comm, empower comm pada port 7080,  serta port 
17047. Trafik internet yang berasal dari Dinas Perijinan 
melalui application port akan menuju domain di internet, 
adapun volume masing-masing domain yang dituju oleh trafik 
yang berasal dari Dinas Perijinan seperti diperlihatkan pada  
Gambar 7 berikut. 

 

 
 

Gambar 7: Volume akses domain 
 

Berdasarkan data Gambar 7 diatas, volume terbesar Dinas 
Perijinan adalah akses ke youtube.com. Akses berikutnya 
adalah akses ke domain Content Delivery Network (CDN) 
seperti amazonaws.com. Domain llnw.net merupakan 
penyedia content apps, game online dan update windows. 
Domain applimg.com adalah layanan private CDN yang 
dimiliki oleh Apple dan mulai dioperasikan sejak tahun 2014. 
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Trafik ini mengindikasikan akses menggunakan produk apple 
seperti iTunes dan akses dari iPhone atau iPad di Dinas 
Perijinan. Terdapat trafik adware menuju domain 
doubleclick.net, dimana domain ini adalah sebuah domain 
browser hijacker yang sangat erat berhubungan dengan 
penggunaan advertising pop up untuk mengalihkan user ke 
website sponsor dan men-generate trafik dengan tujuan 
meningkatkan rangking web advertising tersebut. Domain 
cloudfront.com memiliki asosiasi dengan amazonaws sebagai 
penyedia layanan CDN, link dari cloud front akan redirect ke 
layanan cloud service untuk memberikan layanan content 
delivery ke user.  Homepage browser user akan tergantikan 
dengan default link yang menuju layanan cloudfront.com dan 
secara aktif melakukan transmit data tanpa disadari oleh user. 
Domain comcast.net dan adnexus.net juga dapat mengambil 
alih halaman awal browser user dan default search engine 
browser, dan kemudian mulai menampilkan iklan yang 
berisikan link sehingga  membuat user mengunjungi situs web 
pihak ketiga atau hanya mengganggu browser dan 
menyebabkan PC menjadi lamban. Adanya trafik ke domain 
adware jika dikaitkan dengan user behavior pada instansi 
Perijinan, maka didapatkan data pengamatan aplikasi pada PC 
dan pemahaman user seperti ditampilkan pada Gambar 8 dan 
Gambar 9 berikut. 

 
 

Gambar 8: Sampel aplikasi dan aktivitas user 
 

 
 

Gambar 9: Sampel user 
 
 

Dari data pengamatan seperti pada Gambar 8 diatas, terlihat 
adanya 3 PC yang memiliki adware dan digunakan sebagai 
remote desktop. PC tersebut akan selalu menyala baik diluar 
jam kerja atau hari kerja. Dari 12 PC yang dijadikan sampel, 
untuk aktivitas download, ditemukan 8 PC menggunakan 
aplikasi IDM (Internet Download Manager), 6 PC 
menggunakan uTorrent dan IDM. PC yang memiliki uTorrent 
juga memiliki aplikasi team viewer yang digunakan untuk 
mengakses PC diluar kantor melalui media internet. Seluruh 
PC mengaktifkan fitur auto update, baik update operating 
system atau content apps. Adanya trafik ke domain adware 
dipengaruhi oleh user bahavior di Dinas Perijinan. 

Berdasarkan pengamatan pemahaman user seperti 
diperlihatkan pada Gambar 9, dari 12 user yang dijadikan 
sampel, terdapat 3 user yang tidak paham bagaimana adware 
terdapat pada PC mereka, user hanya mengetahui bahwa pada 
browser yang digunakan sering menampilkan advertising pop 
up yang cukup mengganggu atau redirect link default home 
page namun menganggap hal yang wajar. 

C. Rekomendasi 
Berdasarkan data pengamatan yang telah dijabarkan diatas, 

rata-rata pemakaian bandwidth dengan volume terbesar 
digunakan untuk mengakses situs youtube.com dan terdapat 
PC terindikasi adware pada browser yang digunakan untuk 
mengakses internet. Untuk itu rekomendasi yang dapat 
diberikan antara lain pembatasan akses ke situs youtube pada 
waktu tertentu, menutup port yang digunakan oleh aplikasi 
file sharing, serta port malware, serta memberikan pelatihan 
internet kepada user yang belum paham. 

V. KESIMPULAN 
Berdasarkan data pengamatan pada karakteristik trafik 

didapatkan volume penggunaan protokol TCP rata-rata 
sebesar 84% dibandingkan protokol lainnya seperti 
penggunaan protokol UDP. Trafik yang melalui protokol 
selain merupakan trafik internet, terdapat juga trafik malware 
yang berasal dari PC user. Rata - rata pemakaian unsigned 
port sebesar 5% dari total pemakaian port aplikasi. Pada 
pengamatan, unsigned port ini ada yang digunakan oleh 
aplikasi file sharing serta malware dengan indikasi menyerang 
browser user serta menampilkan pop up advertising ketika 
mengakses internet. Malware yang terdapat pada PC 
dipengaruhi oleh user behavior. Berdasarkan data pengamatan, 
terdapat 3 user dari 12 user yang dijadikan sampel tidak 
paham akan hal tersebut. Adanya aplikasi yang mampu 
menguasai bandwidth dikarenakan tidak adanya pembatasan 
akses pada manajemen bandwidth. Efek yang ditimbulkan 
user lain akan mengalami akses yang lambat. Berdasarkan 
data pengamatan trafik akses domain, direkomendasikan 
pembatasan akses ke situs youtube, penutupan akses game 
online, aplikasi filesharing atau aplikasi dengan fungsi 
mempercepat proses download, menutup port malware, serta 
mengadakan pelatihan secara rutin tentang pemakaian internet 
dengan baik dan benar sehingga terbebas dari malware 
maupun virus yang berasal dari internet. 
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